Załącznik nr 4 do „Procedury wynoszenia sprzętu teleinformatycznego
poza siedzibę Administratora Danych i korzystania z prywatnego sprzętu teleinformatycznego”

OCHRONA INFORMACJI I DANYCH OSOBOWYCH PODCZAS PRACY ZDALNEJ
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PODCZAS PRACY ZDALNEJ

Srodki kontroli i zapobiegania rozprzestrzenianiu si¢ COVID-19 bedq wymagaly wigkszej liczby
oséb pracujgcych zdalnie niz zwykle. Ponizej znajduje sie kilka porad dotyczqcych bezpieczeristwa

danych osobowych podczas pracy poza biurem.

D URZADZENIA

- Urzadzenia i oprogramowanie przekazane przez praco-
dawce do pracy zdalnej stuzg do wykonywania obowigz-
kow stuzbowych. Dlatego tez nalezy postepowac zgod-
nie z przyjeta w organizacji procedurg bezpieczenstwa.

- Nie instaluj dodatkowych aplikacji i oprogramowania
niezgodnych z procedurg bezpieczenstwa organizacji

- Upewnij sig, Ze wszystkie urzadzenia z jakich korzystasz
maja niezbedne aktualizacje systemu operacyjnego
(10S lub Android), oprogramowania oraz systemu anty-
wirusowego.

- Zanim przystapisz do pracy, wydziel sobie odpowied-
nig przestrzen, tak aby ewentualne osoby postronne,
nie miaty dostepu do dokumentéw, nad ktérymi pracu-
jesz. Odchodzac od stanowiska pracy kazdorazowo blo-
kuj urzadzenie, na ktérym pracujesz.

- Zabezpieczaj swdj komputer poprzez uzywanie silnych
haset dostepu, wielopoziomowe uwierzytelnianie.
Pozwoli to na ograniczenia dostepu do urzadzenia,
a jednoczesnie na ograniczenia ryzyka utraty danych
w przypadku kradziezy lub zgubienia urzadzenia

- Podejmij szczegdlne Srodki, aby urzadzenia z ktérych
korzystasz podczas pracy, szczeg6lnie te wykorzystywane
do przenoszenia danych, jak dyski zewnetrzne nie zo-
staty zgubione

- Jesli zgubite$ urzadzenie, na ktérym pracujesz lub zo-
stato skradzione natychmiast podejmij odpowiednie
kroki, aby o ile to mozliwie, zdalnie wyczysci¢ jego pamiec

e

- Postepuj zgodnie z obowigzujgcymi zasadami w organi-
zacji dotyczacymi korzystania ze stuzbowej poczty elek-
tronicznej (e-mail)

- Uzywaj przede wszystkim stuzbowych kont email.
Jesli pracujesz przetwarzajgc dane osobowe i musisz
uzywac prywatnego e-maila, upewnij sig, ze tres¢ i za-
taczniki sy wiasciwie szyfrowane. Unikaj uzywania danych
osobowych lub poufnych informacji w temacie wiadomosci

-Przed wystaniem maila upewnij sie, ze wysytasz
go do wiasciwego adresata, zwtaszcza jesli wiado-
mos¢ zawiera dane osobowe lub dane wrazliwe

- Doktadnie sprawdz nadawce maila. Nie otwieraj wia-
domosci od nieznanych adresatéw, a zwtaszcza
nie otwieraj zatacznikéw oraz nie klikaj w link zawarty
w takiej wiadomosci. To moze by¢ atak phishingowy.

- Nie przesytaj mailem informacji zaszyfrowanej razem
z hastem. Nawet w osobnej wiadomosci. Ten kto ma dostep
do Twojej poczty bez problemu odszyfruje wiadomosé.

% DOSTEP DO SIECI | CHMURY

- Uzywaj tylko z zaufanego dostepu do sieci lub chmu-
ry oraz przestrzegaj wszelkich zasad i procedur orga-
nizacyjnych dotyczacych logowania i udostepniania
danych

- Jesli natomiast nie pracujesz w chmurze lub nie masz
dostepu do sieci, zadbaj aby przechowywane dane byty
w bezpieczny sposéb zarchiwizowane.

Na podstawie Protecting Personal Data When Working Remotely
przygotowanego przez DPC Ireland.




