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Ulotka zostafa wykonana przez Federacje Konsumentéw oraz dziafajacy w ramach
Naukowej i Akademickiej Sieci Komputerowej (NASK) zesp6t CERT Polska. Ulotka
powstata ze Srodkéw finansowych przekazanych przez Urzad Ochrony Konkurencji
i Konsumentow.

® Nie ufaj listom wygladajgcym, jakby wystat je np. Twoj
bank, w ktorych znajduje sie prosba o potwierdzenie
danych, haset lub nawet numeréw PIN czy CVV2, czy
to przez e-mail, czy tez na stronie, do ktorej wskazuje
link w wiadomosci. Banki ani inne powazne instytucje
nie gubig takich danych. W razie najmniejszych wat-
pliwosci, skontaktuj sie ze swoim bankiem w inny niz
wskazany w wiadomosci sposob, np. przez telefon.

® Nie daj sie nabra¢ na historyjki o wielkim majatku,
do ktdrego odzyskania potrzebna jest wiasnie Twoja
drobna pomoc.

® To nieprawda, ze kto$ dostaje pare centow za kazdy
wystany mail — niestety, w ten sposéb nie pomozesz
nikomu, kogo dotkneto nieszcze$cie. Pomozesz za to
zapchac skrzynki pocztowe swoich znajomych. Jesli
ktos$ prosi 0 pomoc przez wptate na rachunek bankowy
— zadaj sobie nieco trudu, by sprawdzi¢, czy rzeczywi-
$cie jest to kto$ potrzebujgcy.

® Wielu administratoréw kont pocztowych oferuje jakis
rodzaj ochrony przed niechciang korespondencja.
Ze wzgledu na niejasnos¢ kryteriow, co jest spa-
mem, a co nie, wiekszo$¢ mechanizméw wymaga
wspotpracy uzytkownika, ktéry musi odpowiednio
oznaczy¢ otrzymang wiadomos¢ jako niechciang,
aby utatwi¢ rozpoznawanie podobnych przesytek
w przysztosci. Trzeba zwréci¢ uwage, ze z filtrowa-
niem spamu zwigzane jest ryzyko zarowno zawodno-
Sci filtrow w odfawianiu niepozgdanych wiadomosci,
jak i mozliwosc¢, ze list, ktory chcielibysmy otrzymac,
zostanie btednie rozpoznany jako spam i zatrzymany.

Gdzie

Interweniowac?

Przepisy przewidujg odpowiedzialno$¢ karng zarowno za bez-
prawne wykorzystywanie danych osobowych, jak i przesytanie
niezamowionych informacji handlowych.

Kto przesyta za pomocg srodkéw komunikacji elektronicznej nie-
zamowione informacje handlowe, podlega karze grzywny (art. 24
ust. 1 ustawy o $wiadczeniu ustug droga elektroniczng). Sciganie
wykroczenia przesytania niezamowionych informacji handlowych
nastepuje na wniosek pokrzywdzonego.

Moze sie tez okazac, ze w nastepstwie otrzymania wielu nieza-
mowionych wiadomosci elektronicznych Twoéj komputer zostanie
zablokowany a nawet uszkodzony. Jezeli w takim przypadku
poniesiesz materialng szkode, ktdrej wysokos¢ bedziesz potrafit
wykazac (np. przedstawisz rachunek za naprawe lub wymiane
czesci), mozesz zgdac odszkodowania od nieuczciwego nadawcy.
Nalezy jednak zaznaczy¢, iz konieczne jest w tym celu wytoczenie
powodztwa na drodze cywilnoprawnej, a udowodnienie szkody
moze by¢ w wielu przypadkach znacznie utrudnione.

Przyktad: Komputer, na ktorym wykonywate$ zamdwiong prace,
zostat zablokowany spamem, przez co nie wykonates w terminie
pracy i nie otrzymate$ zaptaty. W takim wypadku mozesz zgdac
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od sprawcy szkody zaptaty, ktérej nie otrzymates$ w zwigziku z nie-
dotrzymaniem terminu.

Jezeliuwazasz, ze Twoje dane osobowe sg wykorzystywane bez-
prawnie lub gdy otrzymujesz niezamoéwione informacje handlowe,
mozesz ztozy¢ skarge do:

®  Urzedu Ochrony Konkurencji i Konsumentow

(www. uokik. gov. pl),

Generalnego Inspektora Ochrony Danych Osobowych
(www. giodo. gov. pl),

Mozesz rowniez ziozy¢ zawiadomienie na Policje
w zwigzku z popetnieniem wykroczenia,

Federacji Konsumentow

(www. federacja-konsumentow. org. pl),

Powiatowego (Miejskiego) Rzecznika Konsumentow.

Przypadki zagrozenia lub naruszenia bezpieczenstwa, jak np.
szczegolnie dotkliwy spam, mozesz tez zgtosic¢ do zespotu CERT
Polska (www. cert. pl) lub swojego dostawcy ustug, ale pamie-
taj o tym, ze sama tres¢ wiadomosci wyswietlana przez program
pocztowy nie wystarcza do ustalenia rzeczywistego zrodta listu.
W szczegolnosci wszystkie informacije zawarte w polu ,0d” i ,Do”,
a wiec dane nadawcy i odbiorcy, moga by¢ sfatszowane przez
nieuczciwego wysytajgcego. Dlatego nigdy pochopnie nie wysytaj
skarg na nadawce, opierajac sie jedynie na tych informacjach.
Przy przekazywaniu wiadomosci dalej celem jej zbadania przez
eksperta, zalgcz petne nagtowki (szczegotowe instrukcje zaleza od
sposobu i oprogramowania uzywanego przez Ciebie do korzysta-
nia z poczty elektronicznej - patrz np.: http://www.cert.pl/faq#4.4)
lub skorzystaj z opcji przestania wiadomosci jako zatacznik, jezeli
Twoj program jg oferuje.

Co Jeszcze mozna zrobi¢
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wwalce ze SPAMem?

Spam jest $cisle powigzany z biznesem w sieci. Jesli wspierasz ten
biznes, kupujac produkty i ustugi reklamowane z wykorzystaniem
spamu, to sprawiasz, ze nieuczciwi sprzedawcy nadal bedg z nie-
go chetnie korzystali, a Twoja skrzynka pocztowa bedzie coraz
bardziej zapchana.

Podstawa prawna:

® Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug
droga elektroniczng (Dz U Nr 144 z 2002 r., poz. 1204
z pdzn. zm.),

® Ustawa z dnia 2 marca 2000 r. o ochronie niektorych
praw konsumentow oraz o odpowiedzialnosci za szko-
de wyrzgdzong przez produkt niebezpieczny (Dz U nr
22, poz. 271 z pézn. zm.),

® Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz U nr 133, poz. 883 z pézn. zm.).
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Czym jest

pam

Spam bardzo czesto utozsamiany jest z poje-
ciem niechcianej i niezamowionej wiadomosci
wysytanej za pomoca poczty elektronicznej. Nalezy jednak
pamietac, ze zjawisko to ma duzo szerszy zakres oddziatywania.
Za spam nalezy bowiem uzna¢ wszelkg niechciang korespon-
dencje pojawiajaca sie na nastepujacych platformach komunika-
cyjnych: poczta elektroniczna, telefony komorkowe (sms, mms),
komunikatory internetowe (np. ICQ, Gadu-Gadu), czaty (IRC), fora
dyskusyjne oraz strony WWW (i znajdujace sie tam tzw. wyskaku-
jace okienka). Definicja spamu w szerokim tego stowa znaczeniu
powinna uwzglednia¢ nastepujgce elementy:

® jesttowiadomosé, kiorej tresc¢ jest niezalezna od tozsamosci
odbiorcy w zwigzku z tym, ze wiadomos¢ ta moze byc¢ prze-
sytana do wielu niezaleznych odbiorcow;

® odbiorca nie wyrazit wczesniej zgody na otrzymanie wiado-
mosci, przy czym zgoda ta musi by¢ wyrazona w sposob
weryfikowalny, $wiadomy, wyrazny i mozliwy do odwotania;

® zokolicznosciwynika, ze wysytajgcy odnidst niewspotmierng
korzys¢ z faktu wystania wiadomosci w stosunku do korzysci,
jakg odniost odbiorca w zwigzku z jej odbiorem.

Obecnie korespondencja zaliczana do spamu coraz czesciej
wykorzystywana jest positkowo do dziatan kryminalnych w Swie-
cie cyfrowym, takich jak proby wytudzen informaciji finansowych
(numery kont oraz hasta dostepu) czy wysytanie zamaskowanych
wiadomosci przez osoby podszywajace sie pod zaufanych nadaw-
cow (,brand-spoofing”, ,phishing”).

W jaki sposob 5
trafia do nas SPAIM ¢

Pamietaj, ze spam jest dla nieuczciwego sprzedawcy jedng
z najtanszych form dotarcia do konsumentéw ze swojg oferta,
gdyz wiekszos¢ kosztdw przerzucona jest na odbiorce. Dlatego
nadawcy nie muszg kierowac listow do okreslonej grupy odbior-
cow, ktorzy moga byc¢ zainteresowani ofertg, i godzg sig na to, ze
ogromna wiekszos$¢ kopii zostanie przez adresatow zignorowana
badz w ogdle do nich nie dotrze. W konsekwencji, kazdy adres
e-mail jest dla nich réwnie przydatny, niezaleznie od drogi, jakg
zostat pozyskany. Wyszukiwanie dziafajgcych adresow e-mail

i tworzenie list, ktore nastepnie sprzedawane sg nieuczciwym
sprzedawcom, stato sie jedng z gatezi dziatalnosci internetowego
podziemia. Na podstawie doswiadczen, przeprowadzanych m. in.
przez Amerykanska Federalng Komisje Handlu (FTC) oraz Center
for Democracy and Technology, uzyskano obraz metod dziatania
Jowcow adresow e-mail”. Wynika z niego, ze:
® Najbardziej narazone na otrzymywanie niechcianej kore-
spondencji sg adresy umieszczone na publicznie dostepnych
stronach WWW — podajac swoj adres w czytelnej formie, ,zy-
skujesz” niemal pewnosc¢, ze zostanie on odszukany przez
programy przeszukujgce zawartosc sieci i umieszczony na
listach dystrybucyjnych spamerow.
® Druga grupa najwiekszego ryzyka sg adresy uzywane na
grupach dyskusyjnych. Ich przeglgdanie dla programow jest
rownie tatwe jak w przypadku stron WWW i jest to zrédfo
niemal rownie popularne.
® Czesto, aby korzystac¢ z serwisu WWW, musimy dokonac
rejestracji z uzyciem adresu e-mail. Dotyczy to zaréwno
rozmaitych foréw dyskusyjnych, jak i duzych sklepow in-
ternetowych. Zazwyczaj przy rejestracji mamy mozliwos¢
zapoznania sie z politykg prywatnosci stosowang wobec
udostepnianych danych. Cho¢ w wiekszosci serwisow jest
ona respektowana, czasem zawiera ona przyzwolenie na
udostepnianie adresu innym podmiotom. Bywa takze, ze
wiasciciel serwisu jest nieuczciwy i sprzedaje listy adresow
swoich uzytkownikow.
® Adresy e-mail moga by¢ takze odgadywane przez generowa-
nie kolejnych ciggow znakow — najczesciej z wykorzystaniem
stownikéw imion i popularnych wyrazow.

Sg to najczestsze, cho¢ nie jedyne, sposoby pozy-
skiwania adresow. Na przyktad zkomputera zaata-
kowanego przez wirus komputerowy moga ,wyciec”,
aw konsekwencji trafi¢ na listy uzywane przez spame-
réw, adresy 0sob znajdujgce sie w ksigzce adresowe;.

Conato ?

pPrawo

Zgodnie z Konstytucja Rzeczypospolitej Polskiej kazdy ma prawo
do ochrony prawnej zycia prywatnego, zas wiadze publiczne majg
obowigzek chroni¢ konsumentow przed dziataniami zagrazajacy-
miich zdrowiu, prywatnosci i bezpieczenstwu oraz przed nieuczci-
wymi praktykami rynkowymi (art. 47 i 76 Konstytucji).

Nie ulega watpliwosci, ze spam godzi w interesy uzytkownikow
Internetu, przede wszystkim w prawo do prywatnosci.

Prywatnos¢ to prawo do bycia pozostawionym w spokoju
Spam jest nieuczciwg praktyka rynkowa, ktéra prawo polskie
i europejskie zwalcza.

Prawo europejskie to dyrektywy, czyli wskazowki dla krajow
cztonkowskich, w jaki sposdb majg one regulowa¢ dane zagad-
nienie. Polska zrealizowata postanowienia dyrektyw, uchwalajac
odpowiednie ustawy.

Najwazniejsze dla naszego omowienia jest postanowienie,
iz zakazane jest przesytanie niezamowionej informacii
handlowej (potocznie: spam) skierowanej do oznaczonego
odbiorecy za pomocg $srodkow komunikacii elektronicznej,
w szczegodlnosci poczty elektronicznej.

Przyktad: otrzymujesz droga mailowa propozycje zakupu
oprogramowania od firmy, ktorej nie wyrazite$ wczesniej
zgody na przesytanie informacji handlowych.

Informacje handlowe mozna przesyta¢ wytacznie za zgodag od-
biorcy, jednakze zgoda ta nie moze by¢ dorozumiana (za zgode
mozna jednak uznac¢ udostepnienie adresu poczty elektronicznej
w celu otrzymywania informacji handlowych).

Przykiad: otrzymujesz reklame pewnej firmy za posrednictwem
portalu internetowego, ktéry wczesniej udostepnit Ci bezptatng
skrzynke poczty elektronicznej. Przy zaktadaniu skrzynki zgodzi-
te$ sie dobrowolnie na otrzymywanie reklam i w tre$ci informacji
handlowej znajduje sie dopisek: , List zostat wystany za zgodg uzyt-
kownikow Portalu Internetowego i zgodnie z jego regulaminem”.

Nadawca zamowionej informacji handlowej (a wiec takiej, na
ktorg wyrazite$ zgode) zgodnie z prawem powinien udostepni¢
Ci informacje o sobie, w szczegolnosci nazwe, adres siedziby
firmy oraz adres elektroniczny. Niedopetnienie przez nadawce
obowigzku podania powyzszych danych albo podanie danych
nieprawdziwych/niepetnych podlega karze grzywny. Jezeli infor-
macja handlowa takich danych nie zawiera, mozesz przypuszczac,
ze masz do czynienia ze spamem.

Jak wiec chronic

swoj adres e-mall?

® Umieszczajgc swoj adres na stronie WWW — niezaleznie
czy jest to Twoja strona domowa, czy np. komentarz na
blogu — zamaskuj go. W przypadku Twojej strony mozesz
umiescic adres w formie obrazka zamiast tekstu lub postuzy¢
sie specjalnym zapisem uzywanym w HTML, ktéry uczyni
adres nieczytelnym w tresci strony, ale widocznym przy jej
wyswietleniu (np. http://www.cert.pl/tools/mailencode.php).
Jezeli podajesz adres, np. w komentarzu na forum, mozesz
wstawi¢ cigg znakow, ktory bedzie umozliwial chetnym
do korespondenciji tatwe zorientowanie sie w prawdziwym
adresie, ale zmyli programy wyszukujgce, np.: jan@WYT-
NIJTOpoczta.isp.pl.

® Rozwaz postugiwanie sie dwoma (lub wiecej) adresami e-
mail. Oddzielnym adresem postuguj sie w korespondencji
z przyjaciotmii znajomymi, ktérym ufasz, a innym tam, gdzie
zachodzi ryzyko, ze adres trafi w niepowotane rece (np. przy
zakiadaniu kont w serwisach WWW). Jezeli okaze sig, ze na
konto ,publiczne” zaczynasz otrzymywac duze ilosci spa-
mu, po prostu z niego zrezygnuj i zatoz nowe. W kazdym
przypadku wskazane jest oddzielenie konta stuzbowego,
uzywanego w firmie, w ktérej pracujesz, od prywatnego.

® Czytajdoktadnie polityke prywatnosci serwisu WWW, w kto-
rym zmuszony jeste$ podac swoj adres e-mail. Jezeli taki
dokument nie jest dostepny w zadnej formie, powiniene$
potraktowac¢ serwis jako mato godny zaufania. Dotyczy to
takze serwiséw oferujgcych bezptatne konta pocztowe. Czg-
sto rejestrujac sie w nich, wyrazamy zgode na otrzymywanie
korespondencii od firm trzecich. Takiej korespondenciji nie
mozemy uznac za niezamawiana.

® Unikaj prostych i krotkich adresow. Cho¢ sa one

wygodniejsze w stosowaniu, tatwo moga pas¢ ofiarg

ataku stownikowego. Lepiej wiec wybrac¢ adres

diuzszy, zawierajacy cyfry lub znaki specjalne,

np. Imie.Nazwisko@poczta.isp.pl.

Co zrobi¢
gdy otrzymfgjesz
® Przede wszystkim
upewnij sie, ze nie wyra-
zates zgody na otrzymy-
wanie korespondencji od
nadawcy lub Twoj adres
nie zostal mu przekazany
przez inna firme, ktorej po-
zwolite$ na udostepnianie
go osobom trzecim. Jezeli
informacja o udzieleniu przez
Ciebie zgody znajduje sig w otrzymanym liscie
i jest ona prawdziwa, masz prawo w kazdej chwili, bez
podawania przyczyny, zgode te odwotac. Wystarczy
przestaC pocztg elektroniczng nastepujacg tresc:
,Sprzeciwiam sig dalszemu wykorzystywaniu przez
Wasza firme moich danych osobowych do celéw
marketingowych i przekazywania tych danych innym
podmiotom”.
Ale uwaga: zdarza sie, ze po zfozeniu protestu prze-
ciwko przesytaniu niechcianych informacji handlowych
nastepuja grozby ze strony nadawcy. Grozby takie
moga mie¢ charakter karalny; nalezy wowczas ztozy¢
zawiadomienie na Policje.
® Jezeli list zostat wystany bez Twojej zgody, takze jesli
nadawca twierdzi, ze miat takg zgode, lecz jestes
pewien, ze jest to nieprawda, w zadnym wypadku nie
odpowiadaj na list drogg elektroniczng. Odpowiedz od
Ciebie bedzie dla spamera sygnatem, ze jego list rze-
czywiscie dotart, a Ty przeczytafes jego tres¢. To upew-
ni go, ze adres dziata i warto na niego wysytac kolejne
oferty. Ta sama zasada dotyczy mozliwosci wypisania
sie z list dystrybucyjnych przez klikniecie odnosnika w li-
Scie (np. dostajesz informacje handlowg z dopiskiem:
,~Jezeli nie zgadzasz sie na otrzymywanie nastepnych
wiadomosci, odpisz na adres ,xxx@spam.com.pl”)
— zazwyczaj zamiast pozadanego skutku, zaowocuje
to wiekszg iloscig niechcianej korespondencii.
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Nie bojmy sie |
pom@jﬁm' y ¢

dla bezpieczes
naszych dzt

Wigcej informacji na temat
Stowarzyszenia
Konsumentow Polskich:

www.skp.pl

Stowarzyszenie
Konsumentow Polskich

ul. Gizéw 6,

01-249 Warszawa

Tel. (022) 634 06 68

| Fax (022) 634 06 67
E-mail: sekretariat@skp.pl

Wigcej informaciji na temat
programu Socrates:

www.socrates.org.pl

Fundacja Rozwoju Systemu
Edukacji

Narodowa Agencja Programu
Socrates

ul. Mokotowska 43,

00-551 Warszawa

Tel. (022) 622 37 12

Fax (022) 622 37 10

E-mail: kontakt@frse.org.pl

895 422
9905 62
94 4598
0432136
7890221
22 3973
7440011
73 2244
6886 21
0 46811
689 530

Ninigjszy projekt zostal zrealizowany przy wsparciu finansowym Wspoinoty
Europejskiej w ramach programu Socrates. TreSci samego projekiu lub
materialow nie odzwierciedlajg stanowlska Komisji Europejskiej czy Agencii
Narodowsj w danej sprawie, a w zwigzku z tym ani Komisja Europejska, ani
Agencja Narodowa nie ponosi za nie odpowiedzialn0sci.

é_:; “ Edukacja | Kultura

Socrates
Grundtvig

Stowarzyszeme
Konsumentéw Polskich




Internet stat sie nieodigcznym elementem naszego 2ycia.
Za posrednictwern sieci internetowej wyszukujemy
informacje, kontakiuvjemy si¢ ze znajomymi, dokonujemy
Zakupow.

Najwieksza grupe uzytkownikow Internetu stanowia dzieci
i miodziez. Sie¢ jest dla nich znakomitym narzedziem
edukacji i zabawy. Internet to jednak nie tylko nowe,
interesujace mozliwosci ale rowniez zagrozenia, zwlaszcza
dla najmlodszych uzytkownikéw. W sieci, podobnie jak
w reainym zyciu, grasujg przestepcy. Postuguija sie jedynie
bardziej nowoczesnymi i wyrafinowanymi metodami.

Pierwszym krokiem w skutecznej walce z kazdym
przeciwnikiem jestzdobycie o nim jak najwigcejinformaciji.
Niestety, jak pokazujg liczne badania, $wiadomosc
zagrozen internetowych 1 sposobdw radzenia sobie
Z nimi jest wérod dorostych nadal niewystarczajaca.

Dlatego Stowarzyszenie Konsumentéw Polskich we
wspotpracy z organizacjami konsumenckimi z Bulgarii,
Czech, Stowaciji i Litwy uruchomilo strong internetowa
www.onlinechildprotection.org zawierajgcg materialy
inarzedzia edukacyjne adresowane do rodzicow,
opiekundw, nauczycieli i szkoleniowcow,

Hontroia reazicieisks

Online .
Protection.org

AR

Wpiowodienke

Przydatrs linki

Jak chronkt doles

Na stronie dostepny jest miedzy innymi podrgcznik

edukacyjny ,Nasze dziecibezpieczne w Sieci”. Znajdziecie

w nim:

« objasnienie podstawowychinformacjiipoje¢ zwigzanych
z Internetem,

* wskazowki, jak w prosty sposoéb przekazywac dziecku
wiedze o niebezpieczenstwach w sieci,

» praktyczne porady, jak rozpoznac i skutecznie zwalczad
internetowe zagrozenia,

« Opisy darmowego oprogramowania zabezpieczajgceqo,

« dane kontaktowe instytucji, zajmujacych sie problemem
bezpieczenstwa w sieci,

« odnosniki do stron edukacyjnych i innych projektow
poswigconych ochronie najmlodszych uzytkownikow
Internetu.

Pojgcia takie, jak ,phishing”, ,,spyware”
lub ,cyberprzemoc” nic Ci nie mawia?

Nie wiesz, na czym polega kontrola
rodzicielska i czym sig rozni robak
od wirusa?

Zajrzyj na:
www.onlinechildprotection.org
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